Ailelere Tavsiyeler

AILEMIZIN YENi OYESINI TANIYALIM

Unms,
6“"?’“ Tnvernetten wimseyle asia tan s ee gerugne, tonmoden kisiern
' habul etme.

TIETIE  Eger mtemette bir kigs veya bir sey sem rahatsz edhyor veys Gtyorsa.
nlay . t resade

Tarmadey e ve guvemnedgi insanlardon gelen ¢ poste, mese) remm veye
dosylors hotul e

Internerte kougtugon iser. m eldukien hakdards sen yelor soyiuyer clabilrler,
cresdesiann veys alene yoprok en iyiede
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1. En az gocugunuzu
koruyacak kadar Internet

2. internet kullaniminda ke Grenin.

yasaklayici degil, zaman
agisindan simirlayici olun,
3. internetin derslerini
aksatmasina izin vermeyin.

4. Diger sosyal
aktivitelere katiimaya
tesvik edin,

5. internet sebebiyle Internette tanishigin
sorumluklanni yerine getirme- 8 \JLUSNW biriyle ASLA ylzyize
mesine firsat vermeyin. bulusma

Hangi sitelerde dolagtin

neler 8grendin, kimlerle
konugtun her zaman anne/

(antiviriis vb.) babana anlat
yaziimlar

giincel
tutulmals

Siber Zorbaliktan
Nasil Korunuruz? : . - Gercek Hayatta
Kisisel bilgiler : SN lyilikler ve Kétiilikler
paylagiimamals - " 1 & Oldugu Gibi
2 Internetin de
lyilikleri ve Kotillikleri

teklifleri reddedilmeli

TIKLAMADAN ONCE SANAL DUNYADA
DUSUNON

NLARA DIKKAT

Siber dunyada her seyi "tiklayarak" EDELTM
yapiyoruz ama bazen “tiklamamak” hayat
kurtarir. Kisisel verilerinize ulasmaya ve

t ele gecirmeye calisan siber
korsanlar baglantilar yoluyla size olta atarlar.
Birakin oltaya balikl, Gavenliginiz
i¢in sUrpriz baglantilara tiklamadan énce bir
kere daha dasGnan.

Iki faktéri kimlik dogrulamasi bir gvenlik
&zelligidir. Bu 8zelligi kullandiginizda, siber
korsanlar, herhangi bir hesabiniza erismeye
calistiginda, ikinci dogrulamanin tarafinizca
yapilmasi gerekecedi icin, siber tuzaklardan
korunmus olursunuz. Ozellikle “cevrimici
bankacilik” islemlerinizde iki faktorla kimlik
dogrulamasini kullanin.

SOSYAL MEDYA

HERKESE ACIK WI-FI AGLARINI
KAMPANYALARINA DIKKAT EDIN 6

KULLANMAYIN

Birakin sosyal medya, sosyal medya olarak
kalsin, Sok yalardan, para y
vadeden, hediye-6d(l kazandiginizi iddia eden
ve bu yuzden sizden para talep eden veya
para teklif eden sitelerden, kisilerden,
oyunlardan ve baglantilardan uzak durun.

Herkese acik wi-fi aglarini kullandiginizda,
siber korsanlar bGtan verilerinize erisebilir,
virGslG ve zararl yazilimlan cihaziniza
yerlestirebilir.

GUCLU SIFRELER KULLANIN SOSYAL MUHENDISLIGIN

KURBANI OLMAYIN

Her ortam icin farkl parolalar kullanmak pek

cazip gelmese de, ayni parolay: tekrar tekrar Siber danya cok cesitli risklerin,
kullanmak risk olusturabilir. GUvenliginiz icin ikna tekniklerinin, siber
sayilardan, harflerden ve 6zel karakterlerden tuzaklann, yalanlarin ve sanal
olusan en az 8 haneli, tahmin edilmesi zor, dolandiricilanin bulundugu bir
gucla sifreler kullanin. :{ ‘: ortamdir. Bunun
o Ny farkinda olursaniz,
YAZILIMLARINIZI SUREKLI Ot mg;':gm‘:‘
GUNCELLEYIN v = diirumds tedbirt,
It bilingli ve daha dikkatli
Bu gergekten ise yarar mi? Yaziimlannizi davranarak tehlikeleri
strekli giincellediginizde, yazilimlarda bulunan bertaraf edebilirsiniz
glvenlik agiklarini kapatmis olursunuz. her ye rde
Boylece siber , diklan gavenlik &5 Ve ==
i Bl AT B AR Gilland giivenli internet UVENLI
cihazlardaki yazilimlarinizi ve uygulamalan icin iNTERNET
dozenli ve strekl olarak gancelleyin. ¢ MERKEZi




